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Tisztelt Sziilo!

Az internet jo dolog, mindennapi életlinkh6z mar teljességgel hozzatartozik, és hasznalata nélkil az élet tobb
terlletén is hatranyt szenvednénk, gondoljunk csak a napi kapcsolattartds, informacidgy(ijtés, hivatalos
lgyintézés, szorakozas stb. szintereire. A vilag gyermekeink el6tt is ott van egy karnyUjtasnyira, azonban ha egy
kicsit naivabb, esetleg kevésbé jaratos a netezésben, akkor veszélyt is jelenthet szamukra. Barhonnan is neteznek,

iskolabdl, otthonrdl, internet kavézobdl, vagy mobileszkdzr6l, veszély mindenhol leselkedhet rajuk!

A Szombathelyi Tankerileti Kézpont ezért programsorozatot inditott, amelyben az Interneten leselkedd veszélyekre
hivia fel a gyerekek figyelmét és segiti 6ket abban, hogy milyen mddon tudjak kezelni ezeket a veszélyeket. Az
Internetbiztonsagot komolyan kell venniink, amelyben a szil6knek, didkoknak és az iskolanak egyiitt kell

mukodnitink!

Ennek érdekében mind a diakoknak, mind a sziiléknek fontos tudniuk, hogy a rengeteg pozitiv dolog mellett milyen

negativumokkal is talalkozhatnak a gyerekek vilaghalon tett barangolasuk soran.

A minimdlis biztonsagérzethez elengedhetetlen az informatikai higiénia, vagyis a naprakész tlzfal, virusirtd és
legdlis szoftver hasznalata. Rengeteg kartevé garazdalkodik a neten, arra varva, hogy a nem megfeleléen védett

eszkozoket megfertzze, ellopja a tulajdonos adatait, vagy esetleg blincselekményre hasznalja a gépét.

A legfontosabb tényez6 mégis a gyerekek sajat tudasa, mert a gép nem tud donteni helyettiik. A dontéseket mindig

nekiink kell meghoznunk, és ha tudatlansagbdl rosszul dontiink, anyagi vagy erkolcsi karokkal szembesiilhetiink.




Roviden az internbiztonsagrol

Az internetet rengeteg dologra hasznaljuk mindennapi életiink sordn. Pl.: bdngészés, levelezés, kozosségi oldalak,
fel- és letoltés, jatékok, videdzas. Banki ligyeket, online vasarlasokat intéziink. Barmelyik teriiletét is hasznaljdk a
gyerekek az internetnek, veszélybe barhol keriilhetnek, akar ,csak” bongésznek, akar leveleznek, vagy csetelnek
esetleg letoltenek. Koriltekinto internetezéssel és a megfeleld biztonsagi beallitdsokkal ezek a veszélyek azonban
megel6zhetok!

Melyek a legfontosabb veszélyforrasok?

A kartékony programokat emberek készitik, hogy lelassitsak a munkankat, kémkedjenek a bizalmas adatok utan,
programokat toroljenek, esetleg megvaltoztassak a beallitasokat. Fontos, hogy a gyerekek er6s és hozzajuk nem
kothet6 jelszavakat hasznaljanak, ezzel védve személyes adataikat a vilaghalon.

Az interneten kering6é levelek 85% kéretlen levél, Ugynevezett SPAM, melyben illegalis médon megprébalnak
benniinket valamilyen termék megvasarlasara 6sztén6zni, vagy egy adott honlap megnyitasara szolitanak fel, vagy
egyszer(en csak hamis informacidkat keltenek, de virusokat is rejthetnek. Fontos ezért felhivni a gyerekek figyelmét,
hogy ha az interneten barmilyen informdaciéra van sziikségiik, akkor annak valddisagat tobb oldalon keresztil is
(legaldbb 3) ellendrizzék, hiszen az internetes tartalmakat barkik szerkeszthetik, ezért szdmos hamis vagy
alinformaciok is talalhatok a vilaghalon.

Az Interneten szamos ajanlattal is taldlkozhatunk. Ugyeljiink ra, hogy gyermekeink soha ne hagyjak magukat
eltériteni a felbukkand ablakok kinalta nyeremény, vagy egyéb kecsegtet6 ajanlat miatt!

A gyermekekre leselked6 egyik legfontosabb veszélyforras természetesen a jatékokbol ered. A bongész6 alapu
jatékok zome ingyenes a felhasznalok szamara, azonban rendszerint dij ellenében prémium targyakat, az
el6rejutasban, fejlddésben segitd elemeket vasarolhatnak maguknak, amely jelentds koltségeket eredményezhet a
szllok szamara is. Ebben a tekintetben érdemes kdzésen végiggondolni, hogy mi az az 6sszeg, melyet a szorakozas
ezen formajara még tulzott anyagi kiadas nélkil forditani tudnak, illetve egyaltaldan érdemes-e erre kolteni.

Egy-egy meggondolatlan letoltés komolyabb anyagi terheket réhat a csaladra, ezért fontos az alapos koriltekintés. A
veszély abban is rejlik, hogy a gyerekek nem tudnak ellendlini ingyenesnek hirdetett tartalmaknak (csengéhangok,
hattérképek stb.), melyek megrendelésével méregdraga szerz6déseket hagyhatnak jova. Ezen feliil a gépikre toltott
adatok akar karosak is lehetnek!

Napjainkban a csetelés a fiatalok kozott az egyik legnépszer(ibb szérakozasi forma az interneten. Sokféle ember
megfordul a chat-en, és nem mindegyik jo szandéku. A gyerekekkel ezért érdemes néhany alapvetd chat szabalyt

tisztazni.



Roviden az internetbiztonsagrol

Melyek ezek a szabalyok?

e Legyél dvatos, ahogy az utcan is!

o Orizd meg a maganjellegli informacidkat, ne mondj magadrdl tdl sokat!

e Tartsd be a netikettet: j6 modort (Ugy banj masokkal, ahogyan szeretnéd, hogy 6k banjanak veled)!

e  Sértd lizenetekre ne valaszolj (de mentsd el, mert bizonyiték lehet, ezutan szdlj felnéttnek)!

e Kerlild az idegenekkel vald talalkozast!
Az Internetre feltoltétt tartalom sorsaval ugyancsak érdemes tisztaban lenni. Mi felhasznaldk jelentés mennyiségl
adatot, koztiik fényképeket és videdkat is feltoltiink a vilaghaldra. A digitdlis vildagban a fényképek nem tiintethetok
el! Egy-egy kinos fotd, képes életiik végéig kovetni a gyermekiinket, nem kis kellemetlenséget okozva.
Webkamerak esetében nagyon fontos, hogy megértsék, bizonyos programokkal rajuk lehet csatlakozni, és a tudtuk
nélkil felvétel késziilhet réluk és kornyezetikrol.
A kozosségi oldalak hasznalataval kapcsolatos veszélyekre szintén érdemes felhivni a gyermekek figyelmét. Ide
tartozik elsGsorban, hogy ne bizzanak meg minden bejegyzésben, lizenetben, meghivdban, még akkor se, ha a
legjobb baratjuk kiildte. Hiszen el6fordulhat, hogy feltorték a fiokjat, vagy valami kartevé teleplilt a gépére.
A fenti forrasokkal dsszefligg a talan legsulyosabb kockazat, a virtuadlis zaklatas. A virtudlis zaklatas, masok szandékos
és tartos fenyegetése, sértegetése, megaldzasa a digitalis médiak felhasznalasaval. ElsGdleges szintere az internet,
ezen bellil a kdzosségi haldzatok, chat szobak, e-mail lizenetek, blogok és forumok. Tovabbi szintere a mobiltelefon,
melynek hasznalataval zaklaté SMS-ek vagy idegesit6 telefonhivasok, esetlegesen kellemetlen fényképek és videdk
tehetik tonkre gyermekeink mindennapi életét, mély és tartds lelki sériiléseket okozva.
A zaklatok, altalaban a gyerekek sajat kornyezetébdl kerlilnek ki, lehetnek a legjobb baratok, osztdlytarsak vagy
iskolatarsak, exbaratok, exbaratndk, de sajnos, akar rokonok is, akikkel elmérgesedett a kapcsolat. A szavak sokkal
jobban fajnak, és nagyobb sebet ejtenek, mint gondolnank. Beszéljiink arrdl gyermekiinkkel, hogy ha valaki zaklatja,

ne érezzen szégyent, ne titkolja el, hanem blokkolja és jelentse mind nekiink, mind a kézGsségi oldalnak!



A palyazat keretében megvalosult internetbiztonsagi

programok

A rendezvények célja a didkok felvildgositdasa az internet megfelelo és biztonsagos hasznalatardl.

A rendezvények programja:

A négy ,tandra” témaja az internet biztonsdgos haszndlata volt. Az el6adason 5-8. osztalyos fiatalok vettek részt a

projektben tamogatott négy intézményben. A rendezvényeken a gyerekek aktiv részvételével kézosen a kovetkezd

témakat érintettik:

A digitdlis labnyom, vagyis minden adat, amit online megadunk, eltérolhetetlen és visszakereshetd,

Biztonsagos jelszavak és jelszoképzési modszerek, példakkal

Levelezési tanacsok, spam levelek, azok elleni védekezés

Személyes adataink a neten, az adathalaszat fogalma

A bdngészés és annak veszélyei

Jatékok, online jatékok (semmi nincsen ingyen) fliggoség

A chat-elés veszélyei, ismerkedés, randizas és a személyes adatok védelme

Alhirek és felismerésiik az interneten, hamis alakok a kozosségi médidban,

Internetes kapcsolataink: a digitdlis és a fizikai valdsagban vald kommunikacié kozotti kiilonbség. A netes
kommunikacié is valos érzeteket, akar jo érzetet, kotddést is kelthet, de ez nem poétolja a fizikai valdsagban valo
személyes emberi kapcsolatokat. Ezekre a fizikai személyes emberi kapcsolatokra minden embernek sziiksége
van, torekedjenek erre.

Az internetes vasarlasrol sok gyereknek volt sajat tapasztalata, a negativ tapasztalatokrdl is beszamoltak. A
hamis eladdk, atverésre hasznalt termékek, a biztonsagos online fizetési fellletek, a szamtalan kéretlen felugrd

reklam, és az adathalasz oldalak is szdba kertiltek.
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